Humus 7 mai 2022 e

Comment reduire son empreinte
numeérique avec le logiciel libre tout
en préservant sa vie privée ?



Ressources

Copyright 2017 Christian Noguera, Valentin
Pasquier, Richard Stallman, Framasoft,
Wikipedia...

Disponible en licence CC-BY 3.0, sur le site
suivant :

£ https:/libreallier.frama.io/


https://creativecommons.org/licenses/by/3.0/fr/

Deéfinitions

 Numerique ?
* Informatique ?
* Autres définitions...



Qu’est-ce gu’'un ordinateur ? A

e C’est une calculatrice programmable et géenérique

4

Carl Berkeley CC BY-SA 2.0
- Un programme déepend du droit d’auteur

 Composé de matériels et de logiciels

* Des droits différents :
- Une machine peut étre brevetée

* Qu’est-ce qu'un programme ?
* Qu’est-ce qu’un logiciel ?

* Qu’est-ce qu’une application ?

Wikiedia' CCBYSSAX2.0


https://commons.wikimedia.org/w/index.php?curid=296784
https://commons.wikimedia.org/w/index.php?curid=8182161

Empreinte numérique A

* Le numérique n’a rien d'immateriel

* Impact sur I'environnement
- Extraction miniere
- Consommation d’eau

* Impact sur le climat

- le numeérique consomme 5,5% de |'électricitée
mondiale

- et génere 3,8% des gaz a effet de serre émis par
I'humanité


https://www.greenit.fr/2019/10/22/12982/

Contribution a I'empreinte de &5

I'humanite

] R O "z

CONSOMMATION EMISSIONS CONSOMMATION CONSOMMATION
D’ENERGIE DE GAZ A EFFET DE D’EAU (EAU) : D’ELECTRICITE
PRIMAIRE (EP) : SERRE (GES) : (ELEC.)* :

4,2 % 3,8 % 0,2 % 55%



Situation en France e

* En 2019, la part du numeérique dans les
émissions de gaz a effet de serre représentait
2% du total francais (mais risque de grimper a
6,7% en 2040 si rien n'est fait)

* 80% de I'empreinte carbone du numérique
francais est émise a |'étranger (a cause de la
fabrication des terminaux en Asie du sud-est)

* 70% du carbone émis par le numérique francais
est produit lors de cette phase (fabrication)



Quelles solutions ? A

* Limiter le nombre d’objets connectés
* Réduire la taille des ecrans plats

* Allonger la durée de vie

* Limiter les centres de données



Quels enjeux

* L'obsolescence programmee
* La vente liée...



Vente liée = Vente forcée e

* Windows n’est pas une fatalité sur un
ordinateur compatible Pc : installez GNU |/
Linux !

* || existe des distributions Android 100 % open
source comme Replicant, ou 99 % open source
comme LineageOs

 Smartphone Murena avec /e/OS

* || existe des alternatives aux applications
Android : utilisez le magasin libre F-droid


https://fr.wikipedia.org/wiki/Replicant_(syst%C3%A8me_d%27exploitation)
https://lineageos.org/
https://e.foundation/fr/
https://f-droid.org/

Logiciel libre ?

* Avec le logiciel libre, c’'est I'utilisateur qui
controle le programme...



Les utilisateurs doivent
controler le programme




Sinon, le programme controle
les utilisateurs...
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Le logiciel libre suppose les A
libertés 0, 1, 2, 3




Liberté n°0 : exécuter

La liberté d'utiliser
le logiciel, pour
guelque usage que
ce soit




Liberté n°1 : modifier

La liberté d'étudier
le  fonctionnement
du programme, et
de l'adapter a vos
propres besoins




Liberté n°1 : modifier e

- L'acces au code source est une condition pour tout ceci

main ()

: 10110100100

(ooninotion

printf (”Hello,
world!\n”);

}

ottoomonio!
toilio1o0ioN

Source Executable



Et si vous n’'étes pas un &
développeur ?




Vous pouvez vous faire aider...




Liberté n°2 : redistribuer des @
coples

Freedom 2
Redistribute it



Liberté n°3 : redistribuer des &
copies de la version modifiée

Freedom 3
Redistribute
with changes



Un logiciel privateur controle les @8

utilisateurs
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Microsoft Windows controle les @
utilisateurs...




Microsoft provoque

I’'obsolescence
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Extraits du livre noir de @

Microsoft

* Enjuin 2016, la CNIL a mis en demeure Microsoft pour les
manguements constatés sur Windows 10

* Microsoft coopere avec le regime de Ben-Ali en Tunisie pour
aider a la surveillance des opposants tunisiens

* Microsoft modifie le logiciel skype pour les chinois

* Le ministere des armees a renouvele le contrat dit « Open
bar » avec Microsoft (imposée par 'OTAN?)

* Microsoft a signe un partenariat avec le Ministere de
I'Education

* Les contrats sont signes avec Microsoft Irlande !

* Microsoft peut désormais héberger des données de santé
en France


https://www.legifrance.gouv.fr/affichCnil.do?oldAction=rechExpCnil&id=CNILTEXT000033680640&fastReqId=1173431031&fastPos=4
https://web.archive.org/web/20111209210046/http://reflets.info/microsoft-et-ben-ali-wikileaks-confirme-les-soupcons-d-une-aide-pour-la-surveillance-des-citoyens-tunisiens/
https://web.archive.org/web/20160322114107/http://motherboard.vice.com/blog/skype-cant-be-stopped
http://www.april.org/lotan-impose-microsoft-et-les-backdoors-de-la-nsa-au-ministere-de-la-defense
http://www.lefigaro.fr/secteur/high-tech/2018/11/06/32001-20181106ARTFIG00083-microsoft-peut-desormais-heberger-des-donnees-de-sante-en-france.php

Votre vie privée a egalement @

une empreinte...

 Méme au repos un smartphone envoie des
données (Android en enverrait 10 fois plus qu’iOS)

e Des Méta-données ?

* Les méta-donneées en disent long sur votre vie
orivee

* Le RGPD ne porte pas sur les méta-données
* Et ca vide votre batterie...


https://www.lefigaro.fr/secteur/high-tech/2018/08/24/32001-20180824ARTFIG00244-un-smartphone-android-envoie-dix-fois-plus-souvent-de-donnees-a-google-qu-un-iphone-a-apple.php
https://www.numerama.com/politique/28785-nsa-metadonnees-telephone.html

Survelllance de vos applications A

* En aolt 2017 parait un article de Numerama :
« Comment les apps Figaro, L'Equipe ou Closer
participent au pistage de 10 millions de
Francais »

* Pas de confidentialité avec la géolocalisation
(reprise d’'un article du NYT par les crises)

* Tous les mobiles (iI0s, Android) ont un identifiant
publicitaire unique

e Comme s'll s’agissait d’'une plague
minéralogique


http://www.numerama.com/politique/282934-enquete-comment-les-apps-figaro-lequipe-ou-closer-participent-au-pistage-de-10-millions-de-francais.html
https://www.les-crises.fr/voici-les-localisations-reelles-de-millions-d-americains/?%3A+les-crises-fr+%28Les-Crises.fr%29

Retour vers le futur
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Ne nos jours, chaque
smartphone, Apple ou Android,
dispose d’un Identifiant
publicitaire unique...


https://fr.wikipedia.org/wiki/Commission_nationale_de_l%27informatique_et_des_libert%C3%A9s_(France)

Survelllance de vos applications A

 Les mouchards dans nos mobiles alimentent la
survelllance de masse

e |’association exodus propose un rapport sur de
nombreuses applications Android qui vous
pistent


https://exodus-privacy.eu.org/
https://reports.exodus-privacy.eu.org/

Exemple pour I'application de

Privacy report for Météo-France P] frmeteo - 5.8.3
13 trackers, 12 permissions found.

s Creator: Météo-France
s Downloads: 5,000,000+ downloads

View APK file details

Trackers Permissions

We have found code signature of We have found these permissions in the application:
these trackers in the application:

android.permission.ACCESS_COARSE_LOCATION Info

* AppLovin

« ATINternet android.permission.ACCESS_FINE_LOCATION Info
* Facebook Ads android.permission.ACCESS_NETWORK_STATE Info
e Flurry

android.permission.ACCESS_WIFI_STATE Info

* Google Ads

» Google Analytics android.permission.INTERNET Info
* Google CrashLytics
gle DoubleClick
« Google Firebase android.permission.SYSTEM_ALERT_WINDOW Info

android.permission.RECEIVE_BOOT_COMPLETED Info

« Ogury Presage android.permission.WAKE_LOCK Info
e Smart
« Twitter MoPub android.permission.WRITE_EXTERNAL_STORAGE Info

e Vectaury com.android.launcher.permission.UNINSTALL_SHORTCUT
com.google.android.c2dm.permission.RECEIVE Info
A fracker is a piece of software

meant to collect data about you or fr.meteo.permission.C2D_MESSAGE
your usages. We do nof guarantee


https://reports.exodus-privacy.eu.org/reports/15/

Survelllance de vos applications A

* Ces applications sont gratuites parce que nous
sommes les objets du capitalisme de
surveillance !

* Pourquol utiliser une application, quand un
navigateur convient parfaitement ?

* Sur le magasin libre F-droid, vous pouvez
Installer Privacy Browser ou encore Fennec
(basé sur Firefox ESR), ainsi que d’autres
applications recommandées (Android)


https://f-droid.org/fr/
https://f-droid.org/fr/packages/com.stoutner.privacybrowser.standard/
https://f-droid.org/fr/packages/org.mozilla.fennec_fdroid/
https://sebsauvage.net/wiki/doku.php?id=android

Web et vie privee A

* Le poids des pages Web a considérablement
augmente

 Notamment a cause de la publicité
* Internet / Web ?



Internet : origine A

* Encore un projet lié au
déepartement de la
Défense des Etats-Unis

* Deux nceuds peuvent
communiquer via
difféerentes routes

* Un nceud peut étre
client et / ou serveur

Internet =
décentralisation !

Par The Opte Project - CC BY 2.5


https://commons.wikimedia.org/w/index.php?curid=1538544

Dég@famisons nos vies A

* Les géants du web centralisent nos vies
numeriques en echange de leurs services
* Enjeux :

- Centralisation contraire a la philosophie du net (voir le
projet europeen de censure antiterroriste)

- Neutralité du Web :

- plus de 70% du trafic Internet est influencé par Google
et Facebook

- Netflix consomme 20% de la bande passante internet
dans le monde en 2020 (15 % en 2018)

 Dangers : Surveillance, Vie Privée...



https://www.laquadrature.net/fr/reglement_terro_gafamacron
http://www.numerama.com/politique/275618-a-quoi-ressemblerait-le-web-en-france-sans-neutralite-du-net.html
https://siecledigital.fr/2020/06/30/rapport-20-du-trafic-internet-francais-est-occupe-par-netflix/
https://www.zdnet.fr/blogs/digital-home-revolution/netflix-consomme-15-de-la-bande-passante-internet-dans-le-monde-39874491.htm

Web : les navigateurs et la

norme

Le World Wide Web est un systeme
hypertexte (Tim Berners-Lee)

1994 : navigateur Netscape, qui sera
utilisé par plus de 90 % des internautes

Fin 90 s : Internet Explorer (IE) imposé
avec Windows

2000 : navigateur libre Firefox, en
2010 utilise par plus de 30 %

2008 : Google Chrome



http://www.liberation.fr/debats/2018/01/26/le-web-est-mort-et-sa-grand-mere-aussi_1625174
https://www.mozilla.org/fr/firefox

Google Chrome vous espionne A

* Envoie le nom des fichiers que vous teléechargez pour
votre sécurité (et memorise votre adresse IP au passage)

* Envoie tous les caracteres gue vous saisissez dans la
barre d’adresse (en entier ou pas) a des fins de
suggestion

e Se connecte aux serveurs de Google toutes les 30
minutes pour rafraichir sa liste d’URL malvelillantes

* Vous incite a vous connecter a votre compte pour
memoriser en ligne votre navigation

e Se connecte en arriere plan aux sites Web sans votre
consentement explicite.



Navigateurs alternatifs A

» Firefox et Tor @V T@'

* Vivaldi, Brave (tous baseés sur Chromium)
* Duck Duck Go (pour les mobiles)

* Mais choisir un navigateur libre ne suffit pas...


https://www.mozilla.org/fr/firefox/
https://www.torproject.org/
https://fr.wikipedia.org/wiki/Chromium

Survelllance de votre navigation A
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* Votre navigation est espionnée en permanence

e Tous les prétextes sont bons : statistiques du
site, publicité ciblée, les boutons de partage




Consentement pour les &

cookies ?

* La plupart des sites Web nous

demandent encore d'accepter

Continuer sans accepter I'utilisation de cookies pour
poursuivre la navigation ;

(ﬂ  Cette legislation n'‘est maintenant plus
legale que jusqu'au 31 mars 2021 !

ﬂEALECCE) * Linstallation et la lecture de ces

pisteurs sont certes regulées par la
directive ePrivacy de 2002, qui exige le

Avec votre accord, nos partenaires et nous utilisons des cookies ou technologies

7 ,-
similaires pour stocker et accéder & des informations personnelles comme votre visite sur Conse nte me nt p real able de I Inte rnaute
ce site. Vous pouvez retirer votre consentement ou vous opposer aux traitements basés
sur l'intérét légitime & tout moment en cliquant sur "En savoir plus" ou dans notre politique ° Avant Ie RG P D Ie d rOIt eu ro péen Se

b

de confidentialité sur ce site.

contentait d’'un consentement implicite

* Avec le RGPD du 25 mai 2018, le
consentement doit étre explicite !

Avec nos partenaires, nous traitons les données suivantes :

En savoir plus = Accepter & Fermer



|Isoler les cookies e

* En jouant avec la fenétre de navigation privee
du navigateur
- Permet de limiter les traces

- Ce n'est pas de lI'anonymat : le FAI conserve des
traces

- Le résolveur DNS peut tracer votre navigation (FDN)

* Firefox propose egalement support d’onglets
contextuels avec des conteneurs.

» Utilisation possible du Do-Not-Track.



https://www.fdn.fr/actions/dns/
https://support.mozilla.org/fr/kb/onglets-contextuels-avec-les-containers

| es extensions

e | Imitez vous aux extensions recommandees
* N'utilisez que du logiciel libre

* Trois extensions de Firefox sont
iIndispensables : uBlock Origin (de Raymond
Hill), Privacy Badger et Decentraleyes (Allez
plus loin avec ce wiki)

* Optimisez Firefox, votre vie privée et votre
ordinateur


https://addons.mozilla.org/fr/firefox/addon/ublock-origin/
https://www.eff.org/privacybadger
https://addons.mozilla.org/fr/firefox/addon/decentraleyes/
http://sebsauvage.net/wiki/doku.php?id=firefox
https://sebsauvage.net/wiki/doku.php?id=firefox

Google trace votre navigation A

e S| VOUS VOUS rendez
a I'adresse suivante : g
https://myaccount.goo Mm@ 2a
gle.com/

Gérez votre utilisation de Google en un seul endroit

* Vous aurez peut-étre
guelques surprises..

* Prenons I'exemple = Ef"ﬂﬁlaﬁ"-";el .
d’un Compte GOOQ'G ‘\? fifféiefiff?'“e vous utilisez les
utilisé dans le cadre S

d'une AMAP

ACCEDER A MON ACTIVITE



Google trace votre navig

14 janvier

ELEMENTS RECHERCHE

12 —

-~
2 google.com

Recherche de Entreprise Rheinoven ?

Détails - Recherche

Recherche de Saint-Yorre entreprise

Details - Recherche

= 10 éléments

Ubuntu

Page consultée : [RESOLU] Soucis a l'istallation de ubuntu eee / Installation d'Ubuntu

Page consultée : Tuto pour installer une imprimante CANON sous Ubuntu

Détails » Recherche



Google trace votre navigation A

» Etes-vous toujours s(r de vouloir continuer a
faire vos recherches avec Google ?

e Solution : supprimer certains des moteurs
installés par déefaut sur Firefox

* De plus, Google filtre votre pensee

* Quel moteur de recherche utiliser : un
méta-moteur ?


https://gafam.info/
https://fr.wikipedia.org/wiki/M%C3%A9tamoteur

Méta-moteur de recherche

Informatlon

Metamoteur

Par feedooweb / GFDL


https://commons.wikimedia.org/w/index.php?curid=12766965

Google trace votre navigation A

e Quel méta-moteur utiliser ?

- Instances searx (données stockées en fonction de
I'instance de Searx, AGPL)

- startpage.com (Pays-Bas, non libre, uniguement
Google)

- duckduckgo.com (US et AWS, proposé par déefaut
sous FF)
* gwant.com (FR, non libre)

* YaCy (GPL, fonctionnant selon le principe d'un
réseau pair a pair)



https://fr.wikipedia.org/wiki/M%C3%A9tamoteur
https://searx.space/
https://fr.wikipedia.org/wiki/Searx
http://franck-ridel.fr/duckduckgo-le-canard-aux-pratiques-boiteuses/

Google trace beaucoup d’autres &5

choses...

r L
Consulter et gérer les données de votre compte -
Google
Vos données incluent vos activités (comme vos recherches) et les éléments que vous créez (comme vos
e-mails).
[ |
Vous souhaitez faire une copie ? Télécharger vos données
Services Google populaires
M Gmail . o N Activité de recherche o e Contacts o
1 865 conversations ACTIVER 445 contacts
Vos services Google TOUT DEVELOPPER
m Agenda - Compte - e Contacts -
1 agenda Adresse e-mail : amapvichy@gmail.com 445 contacts
Drive o M Gmail o - Liste de taches Google o
7 fichiers 1 865 conversations 1 liste de taches
k Photos -

[/
¥ 1album



Google drive vos donnees

Fichiers Nom T

adhérents 201... adhérents 201... adhérents 201... adhérents 201... B8 AMAP Adhere...

AMAP Pays de... B aAmaP_cailD..



Gardez le controle sur vos @

fichiers

* Le logiciel libre owncloud ou nextcloud permet de
proposer un service analogue :

- Framasoft a proposeé le framadrive

- La mere Zaclys, Indie Hoster proposent des services
payants : la liberté a un prix !

— Aussi d’autres chatons
* Des logiciels libres de redaction collaborative existent
également :

- Framasoft propose le Framapad (Etherpad) et Framacalc
(Ethercalc)

— OnlyOffice


https://fr.wikipedia.org/wiki/OwnCloud
https://nextcloud.com/
https://framadrive.org/
https://zaclys.com/
https://indie.host/
https://chatons.org/
https://framapad.org/
https://framacalc.org/
https://www.onlyoffice.com/

Google analyse vos e-mails A

Oul, Google lit vos courriels :

Google affiche de la publicité ciblée : c’est son modele
commercial (88% de leurs revenus, quand méme [en])

Google en deduit ce que vous avez achete...

Il existe de nombreuses alternatives :

- 20 €/ an : réserver un domaine avec une adresse mail
— Gratuit : protonmail.com, riseup.net

- A partir de 5€ / an (adhésion La mére Zaclys)

- Hebergeurs de site associatif : ouvaton.coop, lautre.net

Utilisez un client de messagerie comme Thunderbird ou
K-9 mall


https://www.google.com/intl/fr/policies/terms/
http://www.visualcapitalist.com/chart-5-tech-giants-make-billions/
https://zaclys.com/
https://ouvaton.coop/
https://www.lautre.net/
https://www.thunderbird.net/fr/
https://k9mail.app/

Messagerie

e Point de convergence pour vos démarches en
lighe

e C'est donc un identifiant facile

 Récupérer votre mot de passe de messagerie
permet a un attaquant de réinitialiser tous vos
comptes en lighe

* Multiplier les adresses selon les usages...



Logiciel libre et Service A

* Libre, n'est pas gratuit !

* Le Logiciel Libre est une condition nécessaire
mais pas forcement suffisante...

* Le logiciel en tant que service pose une autre
guestion : la confiance dans I'administrateur !

* N'avez-vous jamails vu une entreprise qui ne
respectait pas son contrat de service ?

 Le cloud, c’est I'ordinateur d’un autre :
privilégiez toujours les applications hors-ligne...



Danger n°1 : Surveillance A

 Les révélations de
Snowden ont aussi
prouveé, que les géants de
'Internet ont : L;ngggggg@
- été contraints de e L vE ]
communiquer ces donnees

— coopeére avec la NSA .
présence de porte-dérobées

* WannaCry : une
responsabilité partagee
entre Microsoft et la NSA ?


https://en.wikipedia.org/wiki/Global_surveillance_disclosures_(2013%E2%80%93present)
http://www.journaldugeek.com/2017/05/16/nsa-responsable-ransomware-wannacry/

Danger n°2 : Vie privee A

* Nos données sont une extension de nous-
méemes

e Les sites visites, les like indiguent qui nous
sommes, avec qui, notre orientation politique ou
sexuelle

* Ne pas proteger votre vie privée est une chose,
mais celle des autres...



Danger n°2 : Vie privee A

eme chez soi.

? Parlons enfin de Google Home, le mouchard a installer soi—]
m

D'accord,

\[—A’_ Jecou-te pas.
" & -J \
___j 1 Jac pas
{_ s c:on-p ance en
...) ce machin).
“"-7 /\//\/
MAIS JT'AT

Dfr QUE T éwumfs
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\/\__...--""'%...f\...

(24 éaagfeJ arréte
d écouter.
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Grise Bouille - https://grisebouille.net/



Danger n°2 : Vie privee A

 Une donnée seule, prise independamment, n’est
nas forcément sensible, un ensemble de données
neut le devenir...

* Par exemple si vous avez fait des recherches sur
e cancer avant de souscrire a une assurance-vie

» Etes-vous s(r que le prix du billet de train qu’on
VOUS propose n’est pas calculer par rapport a votre
Intérét et votre pouvoir d’achat ? (lire quechoisir)

* Notre vie privée est un élément essentiel de ce
qui fait de nous une personne singuliere


https://www.quechoisir.org/actualite-achat-en-ligne-comment-payer-moins-cher-n51052/

Un mot sur Facebook (2004) A

* Trombinoscope d’universités
US

» Troisiéme site le plus visité fﬂcebook

au monde

e 2 milliards d’utilisateurs
actifs

* FB peut determiner avec qui

’ Cambrldge Analyt'ca’ un Vous étes en train de tomber

cabinet britannique a utilise, amoureux. ..

a des,flns ?leCtoraleS’ les « Mark Zuckerberg a acheté les
dO_nfleeS d'au moins 87 4 maisons adjacentes a sa
millions de personnes maison pourtant déja trés

présentes sur Facebook chere de Palo Alto (Californie)


https://www.lesechos.fr/tech-medias/hightech/0301525949772-en-pleine-tourmente-facebook-passe-finalement-aux-aveux-2166816.php
https://www.facebook.com/notes/facebook-data-science/the-formation-of-love/10152064609253859/
http://www.mercurynews.com/2013/10/10/mark-zuckerberg-buys-four-houses-near-his-palo-alto-home/

Facebook a des profils &5

fantomes de tout le monde...

* On peut le constater au travers du
systeme de suggestion de FB : officiellement, FB se
base strictement sur les informations que vous lul
fournissez

e Mais si vous créez un compte avec une adresse mail
jamais utilisee, FB vous propose etrangement des
contacts de votre vrai vie...

* FB récupere toutes les donnees sur les smartphones
des utilisateurs : les contacts, les photos...

* FB espionne votre navigation a I'aide des boutons like
présents sur de trop nombreux sites...


http://www.slate.fr/story/153579/facebook-personnes-vous-connaissez-peut-etre

Facebook filtre les contenus e

* Quel est le probleme : des gens qui echangent des LOL Cats ?

* Facebook n’est pas ton ami : c’est un logiciel de contréle de la
population :
- FB sait ce que vous lisez
- FB contrble aussi qui vous lisez : c’est le filtrage !

* Facebook souhaite vous pousser a partager plus de détails intimes
(M. Zuckerberg en janvier 2018)

* La campagne actuelle contre les « fake news » est surtout une
attague contre la liberté d'expression (lire S. Bortzmeyer)

* Media, associations : postez des messages partiels qui renvoient
vers votre site Web (Lire RMS [fr])

* || existe des alternatives qu’il faut faire connaitre : Framasphere
(Diaspora*), Framapiaf (Mastodon)


https://www.streetpress.com/sujet/1516899827-facebook-tue-medias
http://www.bortzmeyer.org/fake-news.html
https://stallman.org/facebook-presence.fr.html
https://framasphere.org/
https://framapiaf.org/

Des guestions ?
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